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Abstract. The use of static analysis tool has the objective to discover possible  
coding errors, making easier and less costly their correction. Some example of  
such tools are Metrics, CheckStyle and FidBugs. The objective of this report is  
to evaluate the JaBUTi testing tool with those tools. The Metrics will be used  
three times to collect the JaBUTi metrics. The first time is to collect JaBUTi  
initial  metrics.  The  second  time  it  to  collect  JaBUTi  metrics  after  the 
correction of errors and warnings pointed out by CechkStyle. Third, it is used  
to collect JaBUTi metrics after errors and warnings point out by FindBugs  
have being corrected.  Next all  resultant  data is analyzed and compared in  
order to obtain a result which we desire to be a more secure code with a better  
performance.

1. Introdução

No estudo realizado foi utilizado como base a ferramenta JaBUTi, que é uma ferra-
menta de código aberto. A mesma será submetida às ferramentas de análise estática 
FindBugs¹ e CheckStyle², as quais são utilizadas na forma de Plug-in para a IDE (Ambi-
ente de Desenvolvimento Integrado) Eclipse³. Para que possa avaliar os resultados obti-
dos será utilizado a ferramenta Metrics4, também na versão de plug-in para a IDE Eclip-
se.

Na tentativa de contextualizar o estudo realizado, a Seção 2 apresenta uma sucinta 
introdução  à  análise  estática.  As  Seções  3,  4  e  5  descreve  brevemente  sobre  às 
ferramentas utilizadas,  a FindBugs¹,  a CheckStyle²  e  o Metrics4,  respectivamente.  A 
Seção 6 descreve a ferramenta JaBUTi por ser ela o produto avaliado pelas ferramentas 
de análise estática. Na Seção 7 discute o problema a ser estudado. A Seção 8 apresenta 
os resultados obtidos até o momento e, na Seção 9 é apresentado o Cronograma de 
Execução do Trabalho para o restante da bolsa PIBIC Balcão que se encerra em outubro 
de 2011. No Anexo 1 é apresentada uma  pequena parte da massa de dados gerada pelo 
Metrics colhidas até o momento.

2. Análise Estática

A Análise Estática de um código determina em tempo de compilação comporta-
mentos que o programa desempenhará em tempo de execução, ou seja, a análise estática 
do mesmo é feita sem execução do sistema analisado, ela pode ser feita em um código 
fonte ou sobre algumas formas de Código Objeto, sendo que esse tipo de análise é utili-
zada, por exemplo, para encontrar falhas de segurança no código. As ferramentas utili-
zadas para esse fim fundamentam-se na busca de regras e padrões de codificação suspei-
tos, tornando assim intrínseca a ação humana no desenvolvimento da ferramenta, em 

¹ FindBugs - Ferramenta de Análise Estática http://findbugs.sourceforge.net/.
² CheckStyle - Ferramenta de Análise Estática http://checkstyle.sourceforge.net/.
³ Eclipse - Ambiente de Desenvolvimento Integrado (IDE) http://www.eclipse.org/.
4 Metrics - Ferramenta de Analise Estática responsável por colher as métricas relativas ao 
software http://metrics.sourceforge.net/.

http://findbugs.sourceforge.net/
http://metrics.sourceforge.net/
http://www.eclipse.org/
http://checkstyle.sourceforge.net/


pesquisas para formular suas regras, e na sua utilização, na avaliação do resultado de 
uma análise.

Segundo Fabrício Braz[4] a “Análise Estática pode compreender as técnicas de bus-
ca direta a partir de lista de strings (grep); da análise léxica, onde os tokens do código 
fonte são comparados com `aqueles contidos numa biblioteca de vulnerabilidades e aná-
lise semântica, onde se prevê como o programa se comportará em tempo de execução, 
usando a tecnologia de compiladores (árvore sintática abstrata)”.

O maior problema desse tipo de análise é:
• Falsos Positivos: A ferramenta aponta defeitos inexistentes, podendo 

haver dois tipos diferentes de falsos positivos, o primeiro pode ser 
um erro da ferramenta, na qual a mesma aponta um defeito onde não 
existe, e o segundo pode ser uma classificação incoerente com as va-
riáveis do ambiente;

• Falsos Negativos: O programa contém defeitos que a ferramenta não 
apontou em seu relatório, dando uma falsa sensação de que não há 
mais problemas no código, sendo que na verdade o que aconteceu foi 
uma incapacidade da ferramenta de apontar todos os defeitos existen-
tes no mesmo.

Segundo João Eduardo de Araújo Filho, Sílvio José de Sousa e Marco Túlio Valente 
em seu relatório sobre [5] “Um Estudo sobre a Correlação entre Defeitos de Campo e 
Warnings Reportados por uma ferramenta de Análise Estática” para que as taxas de re-
levância sejam maximizadas para um índice superior a 40 devem adaptar as prioridades 
dos defeitos reportados pela ferramenta ao perfil do sistema que está sendo analisado.

2.1. Vantagens e Desvantagens da Análise Estática

Vantagens:
• Ela é bastante rápida por poder ser executada mais cedo no ciclo de 

desenvolvimento do software. Uma análise de código pode ser exe-
cutada de forma automatizada em questão de minutos para uma apli-
cação média com centenas de milhares de linhas de código. E me-
lhor ainda, durante a etapa de codificação, mesmo com a aplicação 
incompleta o desenvolvedor pode rodar uma análise parcial do códi-
go.

Desvantagens:
• Sua cobertura é menor que a cobertura  da análise dinâmica, requer 

um conhecimento prévio do código para  analisar  seus  resultados, 
possui um volume maior de vulnerabilidades a serem analisadas, por 
incluir vulnerabilidades que não são facilmente exploradas;

• Nem todas as linguagens de programação têm suporte a essas ferra-
mentas.

3. FindBugs

As ferramentas de análise do código são alternativas para o desenvolvimento de um 
software mais seguro. Sua difusão se deve à facilidade de utilização, visto que se integra 
as IDEs mais utilizadas, não só no mercado de trabalho mais também no mundo acadê-
mico, tal como o Eclipse.



A FindBugs é uma ferramenta, criada por Bill Pugh e Hovemeyer Davi, ele é um 
software livre sobre os termos da GNU Lesser Public License.

A FindBugs utiliza o bytecode Java, ou seja não é necessário possuir o código fonte 
para utilizá-la tornando-a assim uma ferramenta de fácil manuseio. Por meio da análise 
estática do bytecode Java e de seu conjunto de regras a FindBugs inspeciona e identifica 
diversos defeitos potenciais, warnings, em programas escritos em Java e relata seus pos-
síveis defeitos. O seu objetivo é ajudar no desenvolvimento de softwares com menos er-
ros, mais estáveis, seguros e com um melhor desempenho.

Dentre os defeitos apontados pela FindBugs estão más práticas de programação e 
trechos de códigos confusos, o que seria difícil de se encontrar apenas olhando o código 
fonte manualmente. Contudo a FindBugs pode apontar falsos positivos, mais estudos 
comprovam que a taxa de falsos positivos relatados são inferiores a 50 falsos positivos 
em todo o software.

4. CheckStyle

O CheckStyle foi desenvolvida originalmente por Oliver Burn e hoje é mantida por 
uma equipe de vários desenvolvedores ao redor do mundo. Ela foi construída em um 
JAR podendo ser executada em uma Máquina Virtual Java, ou se integrar a algumas 
IDEs, como o Eclipse, e algumas outras ferramentas.

Ela é uma ferramenta desenvolvida para auxiliar programadores a escreverem códi-
go Java que seja aderente a um padrão de codificação, automatizando o processo de ve-
rificação do código Java, tornando-a ideal para projetos que desejam seguir um padrão 
de codificação.

O CheckStyle possui um conjunto de módulos, cada qual com um conjunto de re-
gras com um nível de rigor configurável, podendo gerar notificações, avisos e erros. Um 
exemplo de arquivo de configuração que é fornecido é o suporte às Convenções de Có-
digo da Sun (Sun Code Conventions).

5. Metrics

Metrics é um plugin desenvolvido para o Eclipse e tem a finalidade de calcular mé-
tricas, relativas ao seu código, durante a compilação. Ela nos mostra todas as ”violações 
no raio de ação ”referente a cada métrica.

Esse plugin foi desenvolvido por Lance Walton para a State Of Flow. Segundo o 
autor  da  ferramenta,  embora  as  métricas  possam  ser  úteis  no  desenvolvimento  de 
softwares, eles não devem tomar o lugar do bom gosto e da experiência. Pois ela nos 
fornece uma base de código com os avisos de violação de muitas escalas, o que prova-
velmente é uma indicação de que o código precisa ser refatorado, mas nenhum aviso de 
violação de intervalo não significa necessariamente que o código é bom.

6. JaBUTi

A JaBUTi (Java Bytecode Understanding and Testing) é uma ferramenta de teste de 
programas em Java e cobertura de componentes baseados em Java. Ela foi desenvolvida 
no  grupo  de  pesquisa  do  Instituto  de  Ciências  Matemáticas  e  de  Computação  - 
ICMC/USP [6].



A JaBUTi utiliza somente o bytecode Java para realizar o processo de análise, ins-
trumentação e avaliação da cobertura do código, diferentemente de outras ferramentas 
que necessitam do código-fonte Java.

A JaBUTi é um conjunto de ferramentas que visa a compreensão e o teste de pro-
gramas em Java e de componentes baseados em Java, podendo ser utilizada para execu-
tar a análise de cobertura de acordo com diferentes critérios de teste, para localizar fa-
lhas utilizando heurísticas de corte, podendo também recolher informações, com base 
no bytecode, sobre a complexidade das métricas.

7. O Problema

A proposta consiste em avaliar o impacto do uso de ferramentas de análise está-
tica e sua contribuição na melhoria da qualidade do código fonte.

Para isso será utilizado a ferramenta JaBUTi como base de estudo. Seu código 
será analisado com o Metrics para que sejam colhidas suas métricas iniciais, logo após 
será utilizado o CheckStyle para que sejam apontados possíveis defeitos para que os 
mesmos possam ser analisados, e se necessário, corrigidos. Tendo sido concluída essa 
etapa, a JaBUTi será novamente analisada com o Metrics para que sejam colhidas nova-
mente suas métricas para posteriormente seja feita uma comparação entre os dados os 
dados obtidos e os dados iniciais. Após a nossa análise a JaBUTi será submetida à Find-
Bugs, para que sejam apontados novos possíveis defeitos, que a CheckStyle não menci-
onou, para que sejam analisados e corrigidos, se necessário. Tendo sido cumprida essa 
etapa, a JaBUTi será novamente submetida ao Metrics, para que sejam colhidas suas 
métricas finais, afim de que sejam comparadas com as métricas obtidas após a utilização 
da CheckStyle e para que possamos chegar a um resultado final.

8. Conclusão

Este trabalho é resultado de um estudo sobre a análise estática do código da fer-
ramenta JaBUTi a partir do uso das ferramentas Checkstyle e Findbugs, e da compara-
ção de métricas obtidas no decorrer do processo de teste, utilizando a ferramenta Me-
trics, sendo que todas essas ferramentas são utilizadas na forma de plugins para o IDE 
Eclipse.

Uma das vantagens oferecidas foi à correção do código conforme alguns padrões 
preestabelecidos, pois no desenvolvimento do estudo pode-se constatar que a ferramenta 
Checkstyle, embora não se preocupe exclusivamente com esse aspecto ela, foca seus es-
forços para a legibilidade do código, para que se houver a necessidade de alteração o 
mesmo será feito com uma menor dificuldade. A Findbugs se preocupa mais com a co-
dificação, ela segue fielmente a API Java, de maneira similar ao Checkstyle ela aponta 
warnings que são possíveis futuros defeitos da ferramenta.

Ainda nos falta terminar de analisar e corrigir alguns warnings apontados pela 
FindBugs, calcular novamente as métricas, a partir do Metrics, e analisar a massa de da-
dos produzida para verificar se os resultados obtidos foram satisfatórios.

No anexo será apresentado uma pequena parte da massa de dados gerada pelo 
Metrics. Nele serão apresentadas as métricas, colhidas por pacote, das etapas já concluí-
das, que são:

• Métricas Iniciais, colhidas antes que a Ferramenta JaBUTi tenha 
sido submetida a qualquer alteração e;

• Métricas Intermediárias, colhidas após a Ferramenta JaBUTi ser 
submetida ao CheckStyle e ter os seus warnings avaliados e cor-
rigidos, caso tenham sido julgados necessários.



9. Cronograma de Execução

Para a realização do projeto foi proposto as seguintes atividades: 
1. Definição do software livre alvo de nosso estudo. 
2. Definição das ferramentas de apoio ao desenvolvimento do projeto. 
3. Serão recolhidas as métricas iniciais do software para posterior comparação e 

análise. 
4. Será passada a primeira ferramenta de análise estática no código. 
5. Será avaliado cada possível erro, e se necessário eles serão corrigidos. 
6. As métricas intermediárias serão colhidas para posterior comparação e análi-se. 
7. Será passada a segunda ferramenta de análise estática no código. 
8. Será avaliado cada possível erro, e se necessário eles serão corrigidos. 
9. As métricas finais serão colhidas para posterior comparação e análise. 
10. Serão comparadas ás métricas obtidas e será feito um relatório com os resulta-

dos.

Tabela 1: Cronograma Relativo aos Meses de Dezembro de 2009 à Novembro de 2010.

Tabela 2: Cronograma Relativo aos Meses de Dezembro de 2010 à Outubro de 2011.



Anexo 1 – Tabelas

Tabela 1: Especificação das Abreviações



Tabela 2: Métricas Iniciais da JaBUTi, por Pacote.



Tabela 3: Métricas Intermediárias da JaBUTi, por Pacote.
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